Ambito di coordinamento: Autenticazione Federata 
Caso d’uso: Accesso ad Internet attraverso WiFi

Obiettivo immediato:
Garantire che qualsiasi studente iscritto ad una delle università federate possa accedere ad Internet connettendosi all’infrastruttura WiFi [della propria e] di qualsiasi altra università federata solamente con l’impiego delle credenziali fornite dalla propria università.  
Prospettiva:

Garantire che qualsiasi persona accreditata presso una delle organizzazioni federate possa accedere ad Internet e ususfruire delle risorse federate connettendosi all’infrastruttura WiFi [della propria e] di qualsiasi altra organizzazione federata solamente con l’impiego delle credenziali fornite dalla propria organizzazione.  

Modalità:
· Raggiungimento dell’obiettivo minimo attraverso la partecipazione delle università alla Federazione Italiana Eduroam presso GARR quali Resource Providers e Identity Providers secondo modalità coordinate.
· Raggiungimento dell’obiettivo di prospettiva attraverso la partecipazione alla Federazione IDEM GARR-AAI previa attivazione di almeno un SP finalizzato all’accesso ad Internet e di almeno un IdP secondo modalità coordinate.

Linee guida:

Accreditamento degli utenti ai fini dell’accesso alla rete.  
Il processo deve prevedere:

1) La “preventiva acquisizione dei dati anagrafici riportati su un documento di identità”. 
2) L’informazione sulle modalità di utilizzo delle credenziali, sul trattamento delle informazioni associate all’effettivo utilizzo, sui regolamenti vigenti (consapevolizzazione e responsabilizzazione dell’utente)

3) La compatibilità con le specifiche tecniche stabilite dal GARR per le due Federazioni.

Sarebbe auspicabile contestualizzare (o comunque collegare) il processo di accreditamento ad un altro processo “di primo ingresso” che preveda l’identificazione (immatricolazione degli studenti, sottoscrizione dei contratti ecc.).

Da valutare se il “primo ingresso” può essere inteso al sistema universitario (conservazione delle credenziali in caso di trasferimento ad altra università? ( v. altri lavori del tavolo tecnico)

Partecipazione delle università alle Federazioni

Quale obiettivo minimo,  entro l’anno UniDIGI, le università:

1) Garantiscono il corretto svolgimento dei processi di accreditamento dandone evidenza secondo le modalità previste per la partecipazione alle Federazioni;
2) Avviano le procedure di partecipazione alle due Federazioni;
3) Nell’attuazione delle proprie politiche di IAM si impegnano allo studio di soluzioni compatibili con lo standard SAML e possibilmente con l’implementazione Shibboleth dello stesso;  

4) Conferiscono in Federazione almeno i servizi di validazione delle identità digitali degli studenti e almeno una risorsa di accesso ad Internet attraverso WiFi;

5) Omogeneizzano le modalità di connessione, i livelli di servizio e la comunicazione delle iniziative secondo quanto stabilito nelle linee guida.  
Amministrazione delle infrastrutture tecnologiche di accesso.

I livelli di sicurezza dei sistemi informatici di accesso alla rete mediante autenticazione federata sono conformati, sotto la responsabilità dell’amministratore di sistema designato,  alle specifiche generali stabilite per la presenza sulla rete GARR e alle specifiche particolari previste per la partecipazione alle Federazioni. Il Consortium GARR fornisce se necessario assistenza tecnica.
A valle dell’autenticazione nella rete di ciascuna università si consente l’accesso ad Internet almeno per la categoria di utenti accreditati presso l’università di provenienza quali “studenti”.  Al fine di tipizzare utilmente le categorie di utenza le università, nella configurazione dei servizi di Identity Providing, utilizzano gli schemi documentati per il progetto IDEM GARR-AAI.
(Va chiarito, sotto il profilo normativo, se la parte di processo AA gestito presso l’università ospitante costituisca trattamento di dati dell’università di provenienza, in modo da poter adeguare i DPS)
Modalità di connessione
Le università conferiscono in Federazione almeno un servizio di connessione ad Internet attraverso la propria struttura tecnologica WiFi. L’obiettivo minimo si raggiunge con la pubblicazione, in una quota significativa della copertura WiFi, di un SSID “eduroam”, come previsto dalle specifiche tecniche della Federazione Italiana Eduroam. 
Livelli di servizio
Le università adottano le misure tecniche necessarie affinché i servizi di validazione delle identità digitali conferiti in federazione siano affidabili, sicuri e operativi con continuità. 

Per quanto riguarda presenza, durata, efficacia ed efficienza del servizio  WiFi le università garantiscono, per la copertura conferita in federazione, livelli di servizio non inferiori a quelli garantiti per l’utenza interna. 
Comunicazione delle iniziative

Le università comunicano, attraverso i propri siti:

· l’adesione alle iniziative Eduroam e IDEM e i tempi previsti per l’attivazione dei servizi minimi

· i livelli di servizio garantiti

· l’informazione relativa alla privacy 

· le modalità operative per l’accreditamento degli utenti 

· le modalità operative per l’utilizzo dei servizi

· i riferimenti per l’assistenza; in linea generale un ticket viene preso in carico in prima istanza dall’identity provider (riferimento diretto per l’utente finale) che eventualmente, effettuate le verifiche del caso, coinvolge il resource provider.  

